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Zusammenfassung

aschinelle Autonomie ist der wichtigste

Zukunftstrend in der fortschreitenden

Digitalisierung. Mit Blick auf Waffensysteme
verspricht Autonomie Kraftemultiplikation, hohere
Operationsgeschwindigkeiten und prazisere Wirkung.
Das Verdrangen menschlicher Verfiigungsgewalt
birgt jedoch operative Risiken kriegsvolkerrechtlicher
und ethischer Natur in der Konfliktbearbeitung sowie
strategische Risiken durch neue, eskalationsanféllige
Konfliktformen. Die Studie empfiehlt daher fiir die

Mit dem Fortschreiten von Informationszeitalter und
Digitalisierung wachsen Umfang und Komplexitat der Auf-
gaben, die vom Menschen an Computer und Maschinen
delegiert werden. Robotik sowie insbesondere Kiinstliche
Intelligenz (KI) sind gegenwadrtig die Schlisseltechnolo-
gien in diesem Prozess. Die zunehmende Bedeutung von
Algorithmen und maschineller ,Autonomie” sind in Form
von Apples digitaler Assistentin Siri oder Teslas Fahras-
sistenzsystem Autopilot inzwischen ins Bewusstsein der
breiten Offentlichkeit geriickt.

Diese Entwicklung wird gleichzeitig tGber- und unter-
schatzt. Uberschatzt, weil der Begriff der kiinstlichen
Jntelligenz” falsche Assoziationen weckt.” So ist Ma-

Die vorliegende Studie ist fokussiert auf die sicherheitspoli-
tischen Implikationen des Phdanomens maschineller Autonomie
als zukiinftig bedeutsamem Aspekt des digitalen Fortschritts. Der
Cyber- und Informationsraum steht hier nicht im Zentrum.

Unter dem weiten und nicht einheitlich definierten Begriff der
Kunstlichen Intelligenz werden eine Vielzahl unterschiedlicher soft-
warebasierter Techniken und Verfahren zur Automatisierung von
Aufgaben subsumiert, die bisher die Anwendung menschlicher
Intelligenz erforderten. Im Folgenden wird daher auf den wenig
hilfreichen Kl-Begriff weitestgehend verzichtet. Stattdessen werden

Nutzung von Autonomie in Waffensystemen durch die
Bundeswehr einen differenzierten Ansatz, um Vor-

teile fiir die Bundeswehr auszuschépfen aber zugleich
Risiken zu minimieren. Auf nationaler Ebene beinhaltet
dieser Ansatz das Erstellen eines Richtliniendokuments,
um, auBer in Verteidigungssystemen, Auswahl und
Bekampfung von Zielen stets menschlicher Ver-
fligungsgewalt zu unterstellen. Auf internationaler
Ebene umfasst dieser das Bemiihen um internationale,
volkerrechtlich bindende, verifizierbare Regulierung.

schinelles Lernen (ML), das derzeit fiir Erfolge im Feld
der Kl hauptverantwortliche Verfahren, zwar ein mach-
tiges Werkzeug zur Mustererkennung (etwa in Bildern,
Schrift oder Sprache).” Es ist aber auf eng definierte
Problemstellungen begrenzt. Mit der flexiblen und ge-
nerellen Kompetenz, die mit menschlicher Intelligenz
einhergeht, ist es nicht vergleichbar. Unterschatzt wird
wdhrenddessen, welche Auswirkungen bereits solche
Jun-intelligenten” Systeme nichtsdestotrotz entfalten
kéonnen. Man denke etwa an die algorithmengenerier-
ten und leicht manipulierbaren ,Filterblasen” in sozialen
Netzen, die derzeit die Funktion der freien Medien als
vierte Gewalt sowie etablierte Prozesse demokratischer
Willensbildung beeintrachtigen.

Die kommende Phase der Digitalisierung wirft also
schon jetzt drangende gesellschaftliche Zukunftsfra-
gen auf. Dazu zdhlen im Zuge der ,Industrie 4.0 auch

stets die konkreten, fur die jeweilige Diskussion relevanten Techni-
ken - z.B. maschinelle Bilderkennung - benannt.

ML benétigt aktuell noch viel Rechenleistung und gewaltige
Datenmengen, um das sogenannte deep learning (mit neuronalen
Netzen zur Klassifizierung von Daten) zu realisieren. Das Verfahren
soll in naher Zukunft deutlich effizienter und schlanker werden.



okonomische und soziale sowie (maschinen-)ethische,
etwa bei der Nutzung von Robotern in der Pflege.

Auch fir Streitkrafte birgt die Verschiebung in der Auf-
gabenteilung zwischen Mensch und Maschine neue Vor-
teile und Herausforderungen. Das Augenmerk dieser
Studie liegt dabei nicht auf bereits existierenden Anwen-
dungen, etwa beim maschinellen Zusammenfiihren und
Analysieren von Daten oder in Fiihrungsunterstiitzungs-
systemen. Es richtet sich stattdessen zukunftsgewandt
auf das Phanomen der zunehmenden ,Autonomie in
Waffensystemen” (AWS).

Vollautonomie in Waffensystemen, definiert in Anleh-
nung an die AWS-Direktive der USA und das Internationa-
le Komitee des Roten Kreuzes (IKRK), bedeutet, dass ein
Waffensystem nach Aktivierung mit Hilfe von Sensoren
und Software selbsténdig, also im Unterschied zu fernge-
steuerten Systemen ohne jedwede menschliche Kontrol-
le oder Aufsicht, einen kompletten Entscheidungszyklus
(targeting cycle) durchlaufen kann: Das System sucht und
findet Ziele aktiv, fixiert und verfolgt diese und fiihrt auch
die sogenannten kritischen Funktionen der Zielauswabhl
und -bekdampfung ohne menschliches Zutun aus (find, fix,
track, select, engage, assess).

Waffensysteme, die in dieser Form ,selbstandig” Ziele
bekampfen, sind im Prinzip nicht neu. Verteidigungssys-
teme wie etwa PATRIOT sind seit Jahrzehnten im Einsatz.
Unter Zeitdruck kdnnen auch sie Ziele ohne menschli-
ches Eingreifen bekampfen (terminal defense). Sie sind
allerdings - in der Regel - stationar, fihren wiederholt die
immer gleichen vorprogrammierten Aktionen aus und
richten sich gegen Munition, also unbelebte Ziele.

FUr diese Studie relevant ist Autonomie hingegen
in mobilen Systemen, die Uber langere Zeit in dynami-
schen, unstrukturierten, offenen Umgebungen operieren
und dabei den targeting cycle ohne menschliches Zutun
absolvieren. Vereinzelt, etwa mit loitering munitions wie
der israelischen Anti-Radar-Munition Harpy, ist auch diese
Form der Waffenautonomie bereits im Einsatz (wenn auch
im Falle Harpys mit begrenztem Einsatzzweck, namlich
dem Kreisen liber einem Gebiet und der Bekampfung
gegnerischer Luftabwehrradars).

Haufig, insbesondere im Kontext der aktuellen Diskussion bei
den Vereinten Nationen in Genf, findet auch das Akronym LAWS (fiir
lethal autonomous weapon systems) Verwendung.

Selbst Minen lassen sich unter ein breites Verstandnis von
Waffenautonomie subsumieren - zumindest solche, die anhand
bestimmter Signaturen eine ,Ziel-Auswahl” treffen und nicht nur
auf einem primitiven, opferaktivierten An-/Aus-Mechanismus ohne
Selbstregulierungsschleife beruhen.

Welche Vorteile und welche Herausforderungen fir
Deutschland und die Bundeswehr birgt die AWS-Entwick-
lung auf operativer und strategischer Ebene?

Ganz allgemein bieten autonome Waffensysteme den
Vorteil, eintdnige, unangenehme sowie insbesondere ge-
fahrliche Aufgaben tGbernehmen zu kénnen. Im Konkre-
ten sind aktuell drei weitere Vorteile in der Diskussion.

Erstens dient AWS als Kraftemultiplikator: Ein/e Soldat/
in soll demnach in Zukunft viele autonome Systeme oder
Schwérme fuhren.

Zweitens macht Autonomie Steuerungs- und Kom-
munikationsverbindungen optional. Diese sind sowohl
storungs- als auch kaperungsanfdllig und geben mit-
unter den Aufenthaltsort von Systemen preis. AuBerdem
liegt zwischen menschlichen Fernsteuerbefehlen und
ihrer Ausflihrung stets eine Zeitverzogerung. Auf diese
Verbindungen nicht angewiesene, autonome Systeme
versprechen eine latenzfreie — also héhere — Operations-
geschwindigkeit sowie Operationsfahigkeit dort, wo
Steuerung und Kommunikation schwierig, unmaoglich
oder ungewtinscht sind.

Drittens soll die Fusion von Echtzeit-Aufklarung, Ent-
scheidungsgeschwindigkeit und prazisem Waffeneinsatz
ohne Zeitverzégerung es erlauben, Prinzipien des Kriegs-
volkerrechts noch besser umzusetzen, also etwa zivile
Opfer und Schaden an zivilen Objekten vermeiden.

Insbesondere dieser dritte Punkt ist jedoch unter Juris-
ten und KI/Robotik-Experten hdchst umstritten. Die Frage,
ob Autonomie in Waffensystemen volkerrechtskonforme
Streitkrafteoperationen erleichtert oder vielmehr doch er-
schwert, flihrt zu den Implikationen von AWS fiir die Kon-
fliktbearbeitung.

Konfliktbearbeitung wird hier operativ, also im Sinne von
Streitkrafteoperationen, verstanden. AWS fihren hier
tatsachlich einen neuen Faktor ins Geschehen ein. Denn
Vorsicht: Vorschnelle Vergleiche mit bereits existierenden
Zielsuchmunitionen oder Projektilen, die einer ballisti-
schen Flugbahn folgen, fiihren in die Irre. AWS ist dem
Entlassen von Munition auf eine nicht mehr beeinflussba-
re Flugbahn oder tiber einen Riickholpunkt hinweg nicht
aquivalent. Denn Autonomie soll es - vereinfacht ge-
sagt — ermdglichen, einem Waffensystem einen ,Auftrag”
zu erteilen. Das System operiert dann, womaoglich tber
einen langeren Zeitraum, ohne menschliche Steuerung
und Aufsicht, dabei eigene ,Entscheidungen” liber die Be-
kdampfung von Zielen treffend. Insofern liegt eine neue Si-
tuation vor (andernfalls wiirde die Entwicklung ja erst gar
nicht angestrebt). Eine neuerliche und eigenstandige ju-
ristische Bewertung ist daher erforderlich. Diese legt eine
Reihe von Problemen nahe.



Erstens ist bisher noch ungeklart, ob fiir ein legales
autonomes Durchlaufen des targeting cycle tberhaupt
die technischen Voraussetzungen existieren, ob also AWS
Uberhaupt volkerrechtskonform sein kénnen. Zumindest
nach dem aktuellen Stand der Technologie ist diese Frage
zu verneinen. Kaum ein Vertreter aus den relevanten tech-
nischen Feldern halt es fiir moglich, die notwendigen
Unterscheidungen (etwa zwischen Kombattant und Zivi-
list — was bisweilen schon flir Menschen extrem schwierig,
weil kontextabhdngig, ist) und Beurteilungen tiber die An-
gemessenheit militarischer Mittel maschinell abzubilden.
Zudem haben sich auf deep neural networks beruhende
Mustererkennungssysteme, die derzeit den Stand der
Technik im Bereich maschinelle Bilderkennung darstellen,
als hochgradig manipulationsanfallig erwiesen.

Zweitens existiert fur den Fall der Nutzung von AWS,
anders als etwa beim Abfeuern einer Zielsuchrakete, ak-
tuell keine juristische Mehrheitsmeinung mit Blick auf die
Frage, wo bzw. bei wem die kriegsvolkerrechtliche Ver-
antwortung fuir den Wirkmitteleinsatz zu verorten ist. Dies
ware bereits unter der Annahme fehlerlos operierender
autonomer Systeme ein Problem. Da Fehler jedoch un-
vermeidlich sind, verursacht durch Soft- und Hardware
oder den Nebel des Krieges sowie gegnerische Einfllsse,
bergen AWS das Risiko, im Falle von auftretenden Rechts-
verstoBBen eine inakzeptable rechtliche ,Verantwortungs-
licke” zu erzeugen.

Drittens wird mit AWS auch die Schnittstelle zwischen
Volkerrecht und Ethik berlihrt. Denn wenn Systeme bspw.
nicht in der Lage sind, Personen, die aufgrund von Ver-
wundung oder Kapitulation nicht mehr am Kampfge-
schehen teilnehmen (volkerrechtlich ,hors de combat”),
verlasslich zu erkennen und angemessen zu behandeln,
dann reicht dies (iber einen rein rechtlichen Sachverhalt
sowie den Einzelfall hinaus. Die Autonomieentwicklung
kommt hier in Konflikt mit dem generellen Gebot, Men-
schen - auch im Krieg - nicht ihrer Wiirde zu berauben
und unndtigen Grausamkeiten auszusetzen.

Autonomie in Waffensystemen, die die kritischen
Funktionen der Zielauswahl und -bekampfung mit-
einschlief3t, ist also, von Verteidigung gegen Munition
abgesehen, aufgrund der Verdrangung menschlicher
Verfigungsgewalt (und somit rechtlicher und ethischer
Verantwortung) operativ mit kriegsvolkerrechtlichen und
ethischen Risiken behaftet. Diese gilt es aus Sicht Deutsch-
lands und der Bundeswehr zu meiden. An Maschinen,

Die derzeit an der Schnittstelle zwischen maschinellem Lernen
und Computersicherheit unter dem Schlagwort adversarial exam-
ples betriebene Forschung legt zudem nahe, dass maschinelle Bild-
erkennung Gegnern somit auch neue Angriffsflaichen bietet, etwa
indem dieser autonomen Systemen verlasslich falsche Tatsachen
vorgaukeln oder sie sogar, im Falle von im Feld lernenden Systemen,
durch wiederholtes Tauschen gezielt ,umtrainieren” kann.

deren Konformitat mit dem Kriegsvolkerrecht fraglich
ist und die weder Moral noch den Unterschied zwischen
Leben und Tod begreifen, sollte die Bundeswehr Tétungs-
entscheidungen nicht delegieren.

Die strategischen Auswirkungen von Autonomie auf
Konfliktformen in globaler Perspektive werden maf-
geblich durch den oben bereits erwdhnten Anstieg der
Operationsgeschwindigkeit beeinflusst.

Autonomie zieht mehr Autonomie nach sich, weil
Geschwindigkeit, definiert als die Fahigkeit zum Han-
deln innerhalb des gegnerischen Entscheidungszyklus,
entscheidende Vorteile verspricht. Am Ende des Ge-
schwindigkeitswettlaufs steht jedoch, wie es der fir die
AWS-Entwicklung in den USA federfiihrende, stellvertre-
tende US-Verteidigungsminister Robert Work einmal be-
sorgt formulierte, das unausweichliche Delegieren von
Totungsentscheidungen an Maschinen, was auch aus US-
Sicht ungewinscht bleibt. China nutzt dafiir den Begriff
der ,Schlachtfeldsingularitdt” — den Zeitpunkt, an dem
das zunehmende Gefechtstempo die menschliche Verfi-
gungsgewalt unwiederbringlich hinter sich lasst.

Die zwei grof3ten, damit verbundenen strategischen
Risiken sind verschéarfte Eskalationsdynamiken und Insta-
bilitaten.

Die Eskalationsproblematik erwdchst aus der unvor-
hersehbaren Interaktion zweier oder mehrerer autonomer
Systeme.Im high frequency trading an den Finanzmarkten
treten heute bereits regelméaBig unvorhergesehene Inter-
aktionsprozesse zwischen zwei oder mehr autonom ope-
rierenden Handelsalgorithmen auf, was nicht selten sogar
flash crashes und somit finanziellen Schaden verursacht.
Dem kann an den Finanzmarkten regulativ begegnet wer-
den; ohne eine kriegsvolkerrechtlich verbindliche und ve-
rifizierte Regulierung von AWS auf dem Schlachtfeld aber
bedeutet dies, dass mit der Konfrontation generischer
AWS zukiinftig nicht-intendierte Wechselwirkungen, bis
hin zu ungewolltem Waffengebrauch, drohen. Ein ,flash
war” wiirde so womaglich durch autonome Angriffe und
Gegenangriffe mit hohem Tempo eskalieren, bevor der
Mensch korrigierend eingreifen kann.

Autonomie in Waffensystemen beférdert dariiber
hinaus Instabilitdt, mit potenziell besonders gravieren-
den Konsequenzen fir die nukleare Ebene. Unter dem
Stichwort entanglement werden hier Effekte diskutiert,
die aus den zunehmenden Kapazitaten konventioneller
Waffensysteme — darunter Autonomie — fiir die strategi-
sche Ebene erwachsen, etwa nicht-nukleare Gefahren fiir
Nuklearwaffen sowie C3l Systeme. Konkret bringt Autono-
mie so etwa im Bereich der Seekriegsfiihrung neue Mog-
lichkeiten zur U-Boot-Bekampfung mit sich. Mit der Sea
Hunter wird etwa im Rahmen des DARPA Anti-Submarine
Warfare Continuous Trail Unmanned Vessel (ACTUV)



Programms derzeit ein autonomer Trimaran getestet.
Seine Fdhigkeit, getauchte und mit ballistischen Nuk-
learraketen bestiickte U-Boote zu detektieren und zu
verfolgen, schrankt die gesicherte nukleare Zweitschlags-
fahigkeit anderer Nuklearwaffenstaaten ein. Verscharft
wird das entanglement-Problem durch die zunehmende
Bereitschaft, nicht-nukleare Angriffe — wozu neben den
Waffen selbst, wie oben gesehen, auch Frihwarn- und
Kontrollsysteme gezdhlt werden — nuklear zu vergelten.
Signifikante, nicht-nukleare strategische Angriffe, wie es
in der Nuclear Posture Review der Trump Administration
heift, sollen durch die USA neuerdings auch nuklear be-
antwortet werden konnen. Diese Haltung fand sich auf
russischer Seite aufgrund des konventionellen riistungs-
technologischen Vorsprungs der USA schon ldnger; nun
spiegeln die USA sie ihrerseits, was der Stabilitat zwischen
den beiden grofiten Nuklearméachten weiter abtraglich
sein durfte.

Deutschland muss also ein Uber die unmittelbar
eigenen Streitkréfte hinausreichendes, libergeordnetes
Interesse an der Einddmmung der durch Autonomie in
Waffensystemen entstehenden Risiken haben. Nicht zu-
letzt, weil die AWS zugrundeliegende dual-use-Techno-
logie proliferationsanfallig, bis hin zu nicht-staatlichen
Akteuren, ist.

Die Bundesregierung lehnt gemaB aktuellem Koalitions-
vertrag ,[alJutonome Waffensysteme, die der Verfiigung
des Menschen entzogen sind, [ab]” und zielt (weiterhin)
darauf ab, solche ,weltweit [zu] dchten”; ein Standpunkt,
den auch Generalleutnant Ludwig Leinhos auf der dies-
jahrigen Minchner Sicherheitskonferenz bekraftigt hat.
Denn Autonomie in Waffensystemen bietet einerseits
zahlreiche militarische Vorteile. Andererseits gehen mit
ihr operative und strategische Risiken einher, wenn der
targeting cycle ganzlich - also bis hin zum Auswahlen und
Bekampfen von Zielen - der menschlichen Verfligungsge-
walt entzogen wird. Ratsam ist daher eine differenziert-ab-
gestufte Nutzung von Autonomie in Waffensystemen, mit
besonderer Vorsicht hinsichtlich der letzten beiden Pha-
sen des targeting cycle.

Die Empfehlung dieser Studie lautet folglich, die Vor-
teile von Autonomie in den unkritischen Phasen des tar-
geting cycle (etwa Navigation, Erkennen von Zielen u.a.)
zu suchen. Den Risiken einer autonomen Zielauswahl

Die Implikationen von Autonomie in friitheren Phasen des targe-
ting cycle kdnnten Gegenstand einer spateren Metis Studie sein. Es
ware noch genauer zu analysieren, wie eine rechtlich, ethisch und
militarisch ausgewogene Aufgabenteilung zwischen Mensch und
Maschine in diesen Phasen gestaltet werden muss.

und -bekdampfung sollte zugleich doktrindr und riistungs-
kontrollpolitisch wie folgt vorgebeugt werden:

o Entwickeln und Veroffentlichen eines zunachst flnf
Jahre giiltigen und dann zu lberpriifenden Richtlinien-
dokuments, in dem die Bundeswehr einen Umgang
mit Autonomie in Waffensystemen festschreibt (wie
es Verbundete wie USA, GB und NLD tun). Demgemaf
sollten die beiden letzten Phasen des targeting cycle
stets menschlicher Verfliigungsgewalt unterliegen; mit
anderen Worten, die Bundeswehr sollte sich keine nach
diesem Verstédndnis ,vollautonomen” Waffensysteme
erlauben.

Fortgesetzte Nutzung von prazise definierten Vertei-
digungssystemen” als Ausnahme” festschreiben und
verregeln.

Initiileren eines Forschungsprogramms, um voraus-
schauend die fiir die Wahrung menschlicher Ver-
flgungsgewalt (ber Waffensysteme notwendigen
Parameter in zukiinftigen Mensch-Maschine-Interak-
tionen in Waffensystemen (bspw. das Future Combat
Air System) auszuloten. Forschungsfrage: Wie weit kann
menschliche Entscheidungs- und Verfligungsgewalt im
targeting cycle maschinell unterstiitzt werden, bevor
sie ihren Wesenskern einbif3t?

o Identifizieren vertrauensbildender MalBnahmen und
best practices zur Wahrung der menschlichen Verfi-
gungsgewalt liber Waffensysteme in Kooperation mit
alliierten Militars.

o Fortsetzen und Intensivieren deutscher Bemiihungen
um eine internationale, volkerrechtlich bindende Regu-
lierung von Autonomie in Waffensystemen, die das Aus-
wahlen und Bekdmpfen von Zielen ohne menschliche
Verfiigungsgewalt auBlerhalb von Verteidigungssyste-
men verbietet.

o Ausloten der Méglichkeiten zur effektiven Riistungskon-
trolle durch geeignete Methoden zur Verifikation eines
solchen Verbots.

Etwa: ,Fest installierte Systeme, die auf die automatische Aus-
fuhrung einer kleinen und genau vorbestimmten Anzahl vorpro-
grammierter Aktionen beschréankt sind und in einfach strukturierten
Umgebungen ausschlie8lich in Reaktion auf Beschuss und gegen
unbelebte militarische Objekte unter hochstem Zeitdruck einge-
setzt werden dirfen”.

Fur weitere, eventuell unter eine funktionale AWS-Definition
fallende Altsysteme der Bundeswehr, beispielsweise bestimmte
Seeminen, waren mogliche Ausnahmen im Einzelfall gesondert zu
prufen.

Vgl. FN 7.
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