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Zusammenfassung

tinstliche Intelligenz (KI) kann Ablaufe
beschleunigen und Entscheidungen ver-
bessern. Die Studie skizziert idealtypisch
die militdrische Nutzung von Kl in einem Szenario
anhand des OODA-Loops. Sie erortert darauf-
hin Risiken falsch angewandter Kl anhand von

Seit den letzten Metis Studien, die unbemannte Systeme,
Automatisierung und Kunstliche Intelligenz (KI) themati-
sierten, hat nicht nur generative KI fir Furore in Sachen
Text-, Bild- und Videogenerierung gesorgt. Der russische
Angriffskrieg gegen die Ukraine hat auch die militarische
Nutzung von Kl noch einmal mehr in den Fokus geriickt.

Die generativen KI-Produkte ChatGPT, Dall-E und Sora
des Vorreiters OpenAl sind vergleichsweise unfertig. Sie
wurden o6ffentlich zuganglich gemacht, ohne dass Losun-
gen fur die damit einhergehenden Urheberrechtspro-
bleme und vor allem die Konsequenzen fir die globale
Informationslandschaft und gesellschaftliche Entschei-
dungsfindung, insbesondere in offenen, pluralistischen
Demokratien, absehbar waren.

Militérisch genutzte Kl muss naturgemaf3 deutlich héhe-
ren Anforderungen in punkto Robustheit, Verantwortbar-
keit und Verlasslichkeit entsprechen, insbesondere wenn sie
seitens Streitkréaften direkt oder indirekt mit der Austibung
von Wirkung — durch Waffeneinsatz — in Verbindung steht.
Das jlngst per Software-Update realisierte automatische

Siehe ,Sicherheitspolitische Auswirkungen der Digitalisierung:
Zukunftige Konfliktformen und Konfliktbearbeitung”, Metis Studie Nr.

o1 (Februar 2018) sowie ,Unbemannte Systeme: Riistung, Kontrolle und
Rustungskontrolle”, Metis Studie Nr. 28 (Juni 2022). Die Titelbilder der
Studie Nr. 28 und der vorliegenden Studie Nr. 40 wurden mit Midjourney
erstellt. Das Prompt war jeweils identisch. Der Unterschied in der resul-
tierenden Bildqualitat verdeutlicht die rasche Entwicklung im Bereich
der Kl-gestiitzten Bildgenerierung. Siehe auch Abb. 1.

Zentauren- und Minotauren-Kriegsfiihrung. Die
Studie pladiert abschlieBend dafiir, in Sachen KI
vom Reden ins Handeln und vor allem ins Auspro-
bieren zu kommen, um niitzliche, akzeptierte und
verantwortbare Kl-Lésungen in der Bundeswehr
zeitnah entwickeln und einsetzen zu kénnen.

Zielerkennungssystem der russischen Loitering Munition
Lancet, das Zielauswahl und -bekdampfung automatisiert
und Lancet im Zielanflug unempfanglich fiir elektroni-
sche Kampffihrung macht, ware deshalb in NATO-Streit-
kraften niemals als einsatztauglich zertifiziert worden. Fir
vergleichbar eingesetzte Objekterkennungssoftware auf
ukrainischer Seite gilt hochstwahrscheinlich das Gleiche.

Haufig ist die Diskussion militarisch genutzter K, ins-
besondere vor dem Hintergrund dieser Beispiele und des
andauernden russischen Angriffskrieges, auf die Automati-
sierung der letzten Schritte der Kill Chain - also ,Autonomie
in Waffensystemen mit Blick auf Auswahl und Bekdmpfung
von Zielen ohne menschliche Interaktion” — begrenzt. Das
ist erklarlich, denn hier liegt einerseits grof3es militarisches
Potenzial, und andererseits kommen mit Gewaltanwen-
dung brisante politische, rechtliche und ethische Aspekte
ins Spiel.

Systematisiert man mogliche andere Einsatzkontexte
von Kl im Militar aber anhand des OODA-Loop (Observe,
Orient, Decide, Act), so zeigt sich schon auf den ersten Blick,
dass auch Act nicht immer nur Waffenwirkung bedeuten
muss. Autonome Systeme fiir Evakuierungseinsatze — wie
die aktuell von der Bundeswehr erprobte Drohne ,Grille”,
die bis zu 700 kg Zuladung tragen und Verwundete rasch
aus Kampfzonen ausfliegen kann - sind nur ein Beispiel fiir
einen zweckdienlichen Einsatz von Automatisierung am
Ende der Entscheidungsschleife.

Auf den zweiten Blick erkennt man weitere Bereiche, in
denen Kl ihre Starken ebenfalls ausspielen sowie Prozesse
optimieren und beschleunigen kann: etwa fir effizientere
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und resilientere Logistik, bei der Verteidigung im Cyber-
raum, fiir die vorausschauende Wartung, beim Sammeln,
Fusionieren und automatischen Auswerten grof3er Daten-
bestande zur Krisenfriiherkennung sowie im militarischen
Nachrichtenwesen oder der Einsatzunterstiitzung und -fiih-
rung, um ein besseres Lagebild fiir Missionsplanung und
Einsatz bereitzustellen.

Im Folgenden soll beispielhaft der Horizont fiir die
verantwortungsbewusste militarische Nutzung von Kl auf-
gezeigt werden, indem idealtypisch die Nutzung von Kl ent-
lang des OODA-Loops fiir eine infanteristische Operation
der Division Schnelle Krafte skizziert wird.




Der OODA-Loop

Decide

’ Observe
Die Informationen von Drohnen, die ent-
lang vorgeplanter Flugrouten Aufklarung
betreiben, wird mittels KI mit anderen In-
formationen von Funkgeraten, Optroniken, Helmkameras,
dienstlichen Smartphones sowie anderen verfligbaren
Datenquellen wie Satellitenbildern zusammengefihrt.
Auf Ebene des Battle Management Systems ergibt sich ein
so zunehmend verdichtetes Bild der Lage fir die Fiihrung,
was im zweiten Schritt die Operationsfiihrung erleichtert.
Letztendlich folgt aus dem Nutzen von Kl bereits in die-
sem ersten Schritt aber vor allem fir die Soldatinnen und
Soldaten am Ende, die im Zweifel im Einsatz in erster Linie
stets mit dem Gefecht — und dem eigenen Uberleben - be-
schiftigt sind, eine hohere Uberlebensfahigkeit.
heute durch kontinuierliches Blue-Force-

Tracking und Feindmeldung per Knopfdruck
das umstandliche Flihren einer Lagekarte. Mittels Kl lassen
sich die im Rahmen von Observe gewonnenen Bilddaten
schneller weiterverarbeiten und so Gelande, einzelne
Gebaude oder ganze StraBenzlige als 3D-Modelle visuell
darstellen. Durch Sprachsteuerung lassen sich so rasch
gedeckte Anmarschwege, mdgliche Einbruchstellen oder
Landezonen abfragen. Sandkasten und Pappmodelle ent-
fallen. Des Weiteren konnen Aufklarungsergebnisse durch
Kl klassifiziert und flr das Targeting priorisiert werden. Der
Flhrungsprozess und das Durchlaufen der Kill Chain wer-
den dadurch beschleunigt. Soldatinnen und Soldaten, die
bisher in die Datenverarbeitung eingebunden werden
mussen, konnen fur militarisch wertvollere Tatigkeiten
eingesetzt werden.

Orient
Digitale Flihrungssysteme ersetzen bereits

Decide

Kreativitat, Abstraktions- und Interpreta-
’ tionsfahigkeit, aber auch Intuition, Charisma,

Einfuhlungsvermogen und Vorbildfunktion
erlaubt es Menschen, andere Menschen - Soldatinnen und
Soldaten - zu fuhren, wie Maschinen dies nicht kdnnen. Kl
kann jedoch menschliche Entscheidungsfindung unter-
stitzen, indem mit ihrer Hilfe verschiedene Moglichkeiten
des Handelns nicht nur aufgezeigt, sondern in Simulationen
auch durchgespielt und systematisch verglichen werden.
Vor allem aber kann Kl dort einen Mehrwert liefern und
erganzend wirken, wo menschliche Entscheidungsfindung
von ,typisch menschlichen” kognitiven Eigenheiten - Ver-
zerrungen und ,vorhersagbarer Irrationalitat” — beeintrach-
tigt wird. Anstatt Handlungsmdglichkeiten unbewusst nach
diffusen eigenen Vorstellungen — oder gar aus sachfrem-
den Erwdgungen heraus, wie etwa bestimmten idiosyn-
kratischen Vorlieben des Kommandeurs - zu entwerfen,
kann Kl systematischer und transparenter den Abgleich
mit den gegebenen Auflagen oder Risikobewertungen er-
moglichen sowie Contingencies durchspielen helfen. Die
sich aus der Nutzung Kl-gestitzter Einsatzfiihrungssyste-
me ergebenden Erfahrungswerte erlauben realistischere
Einschatzungen von Raum-und-Zeit-Verhaltnissen in der
Operationsplanung und die prazisere Synchronisation ver-
schiedener Assets. Keiner der beteiligten Menschen muss
dabei eine schlechte Beurteilung fiirchten wegen Inhalten,
die die Kl produziert hat.

Act

Nachdem die menschliche Fihrung ihre
‘ Entscheidung getroffen hat, kann die Fiih-

rungsunterstiitzung diese mit Kl schneller
in Befehlsform verschriftlichen, visualisieren und an nach-
geordnete Truppenteile kommunizieren. Da die Emp-
fangerseite Befehle entlang festgelegter Muster auf ihre
Fiihrungsebene herunterbricht, kann auch dieser Schritt
durch Kl vorbereitet, unterstiitzt und beschleunigt werden.
Bendtigen, um abschlieBend wieder auf Ebene der einzel-
nen Soldatinnen und Soldaten im Einsatz zu sprechen zu
kommen, die einzelnen Truppenelemente noch Aufkla-
rungsergebnisse oder Gelandedaten, missen diese nicht
mehr vertikal bei der Gibergeordneten Flihrung angefragt
werden, sondern werden mit Hilfe der Kl horizontal einge-
holt: ,Wie wird das Wetter morgen und von wo aus greifen
wir mit der besten Deckung an?”
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Primar sucht das Militar die Chance bei der Nutzung von Ki
darin, besseres und schnelleres Erfassen und Entscheiden,
also ein rascheres Durchlaufen des OODA-Loop, zu ermégli-
chen -idealtypisch indem einerseits an die Maschine solche
Aufgaben delegiert werden, fiir die sie besonders geeig-
netist; und indem andererseits der Mensch jene Aufgaben
Ubernimmt, fir die er entweder seinerseits besonders quali-
fiziert ist oder flr die er aus regulatorischen Griinden der
Funktionstriger bleiben muss. Ein ziviles Aquivalent wire
die Onkologin, die Kl fiir die zuverlassigere Diagnose von
Hautkrebs nutzt, dann aber, in Absprache mit dem Patien-
ten, die Therapieentscheidungen fallt. Zwei Risiken gilt es
mit Blick auf KI-Anwendung im Auge zu behalten.

Das erste Risiko ergibt sich aus einem falschen Verstand-
nis von dem, was militérisch genutzte Kl leisten und bei
der Entscheidungsfindung im Zusammenspiel mit Men-
schen wirklich beitragen kann. Auch das oben skizzierte
OODA-Beispiel ist vor diesem Hintergrund als Idealfall zu
verstehen - es soll Optionen aufzeigen, aber den Hype, der
Kl als militarische Allzweckwaffe missversteht, nicht weiter
befeuern.

Software und mit einer ausreichend grof3en Datenbasis
ausgestattete, auf maschinellem Lernen fuBende Kl glanzt
vor allem bei Optimierungsaufgaben und Mustererken-
nung, kann den Menschen also mit a) verlasslicheren Vor-
hersagen, b) dem Herausfiltern relevanter Informationen
und c) der Visualisierung komplizierter Wechselwirkungen
unterstiitzen. Da jede menschliche Entscheidung mit einer
Vorstellung der Zukunft — und einem Gestaltungsanspruch
fiir selbige — einhergeht, leuchtet ein, dass eine genauere
Vorstellung moéglicher Zukiinfte und ein breiteres Portfolio
an Handlungsoptionen durch Kl bessere Entscheidungen
erleichtert.

Die Entscheidung sollten Maschinen militarisch Verant-
wortlichen aber nicht abnehmen — weil sie die rechtlichen
und ethischen Konsequenzen nicht erfassen, geschweige
denn tragen kénnen. Sie kénnen es im Ubrigen (bisher) auch
technisch nicht, weil mittels Kl induktiv erzeugte Inhalte
eben nicht mit der menschlichen Kognition und der Fahig-
keit zur Anwendung auch abduktiver Logik gleichzusetzen
sind. Maschinen ,entscheiden” im eigentlichen Sinne gar
nicht (weswegen der Begriff auch in dieser Studie stets als
Hilfskonstruktion zu verstehen ist) — nicht zuletzt deshalb,
weil sie eben selbstbestimmt keine Zukiinfte imaginieren
und ihre ,Entscheidung” auch nicht reflektieren und be-
griinden kdnnen.

Militarische Entscheidungszwéange (im Gefecht) erge-
ben sich zudem selten aus einférmigen und wohldefinierten

Die Gewinnung ausreichender Datenmengen kann in militarischen Kon-
texten ein deutlich groBeres Problem sein, als in zivilen Anwendungs-
kontexten. Nicht selten muss auf synthetische Daten zurlickgegriffen
werden, was wiederum eigene Herausforderungen mit sich bringt.

Routineproblemen - also den Optimalbedingungen zum
Automatisieren von ganzen Abladufen, die zwar in Waren-
hausern, im Zahlungsverkehr oder bei der Fotosortierung
im Smartphone via Gesichtserkennung anzutreffen, im
Krieg aber rarer gesat sind. Das menschliche Gehirn ist dank
tausende Jahre langer Evolution gut (und energiesparend)
beim Imaginieren von Zuklnften im Rahmen komplexer,
unvorhersehbarer Situationen, in denen vertrackte, schwer
fassbare und datenarme Probleme kontextabhangige und
situativ angemessene Entscheidungen verlangen. Das
menschliche Alleinstellungsmerkmal ist also (zumindest
bis auf Weiteres) eine flexible Intelligenz, die das Bewaltigen
solcher Herausforderungen erlaubt. Bekannte Schwéachen
kann Kl dabei — durch Vorhersagenvielfalt, Informationsfil-
ter und Visualisierungshilfen — mitunter ausgleichen. Nicht
mebhr, nicht weniger.

Das zweite Risiko liegt darin, dass, ein angemessenes
Verstandnis fur die Starken und Grenzen von Kl (in ihrem
jeweiligen Entwicklungsstand) vorausgesetzt, das ,Mi-
schungsverhaltnis” im Gesamtsystem aus Mensch und Ma-
schine trotzdem falsch tariert werden kann. Dadurch dann
entweder militdrisches Potenzial unausgeschopft bleiben
oder menschliche Urteilskraft und Kontrolle
verloren gehen, was wiederum rechtliche,
ethische und sicherheitspolitische Ge-
fahren birgt.

Bildlich gesprochen ist die aus mi-
litdrischer Sicht vorherrschende
Hoffnung mit Blick auf Kl-aug-
mentiertes Entscheiden und das
Mensch-Maschine-Team ideal-
typisch ein Zentaur, die grie-
chische Mythologiegestalt aus
Pferdekorper mit Menschenkopf:
Der Mensch denkt, urteilt, ent-
scheidet und verantwortet. Die
Maschine hingegen stellt ihre
mannigfaltigen Sinne (Sensoren)
und auBergewdhnliche Muskel-
kraft (Effektoren) zur Verfligung. Ein
Beispiel ware eine Loitering Munition,
die als Teil eines Sensornetzwerks ein
militarisches Ziel aufklaren hilft und
dieses, nach kritischer Priifung durch
den mit dem Operationskontext und
der aktuellen Lage vertrauten, entschei-
denden Menschen, dann bekampft,

Die Details wurden in friheren Metis Studien diskutiert. Siehe des
Weiteren: ,Welches MaB an menschlicher Beteiligung sollte es bei der
Anwendung von Gewalt geben?”, Metis Interview Nr. 4 (April 2021).
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im Einklang mit dem Kriegsvol-
kerrecht, den Rules of Engage-
ment und mit dem Menschen
als Trager der ethischen und
rechtlichen Verantwortung.
Der Mensch verbessert auf diese
Weise seine militarische Effektivitat
und geniel8t erhohten Eigen-
schutz; die Maschine in Form der
Einwegdrohne kann ,geopfert”
werden.

Das Negativbeispiel ware, um
in der griechischen Mythologie
zu bleiben, der Minotaur, also ein

menschlicher Korper mit Stierkopf:
Die Maschine dirigiert, der Mensch
verfallt dem Automation Bias und
entmiindigt sich selbst, simuliert also
menschliche Kontrolle nur noch und
trifft keine Entscheidungen auf Grund-
lage einer genauen Lagekenntnis und
menschlicher Urteilskraft mehr, wenn-
gleich er das Geschehen formal weiter
verantworten soll. Ein entsprechen-
des Szenario ware ein Battle Manage-
ment System, das automatisch Ziele
generiert und diese dem Menschen
unter Zeitdruck zur Bekampfung vorlegt,

so dass dieser irgendwann blind auf die Maschine

vertrauend im Sekunden- oder Minutentakt ,griines Licht”
gibt, ohne den Operationskontext und die genaueren Um-
stande rund um das ,Warum, Was, Wer, Wo, Wann, Womit?“
der damit verbundenen Wirkung zu begreifen.” Wirden
mittels maschinell generierter Befehle eigene Krafte in
gefahrliche Einsatze geschickt, wére die Zentaur-Situation
vollends auf den Kopf gestellt: Die Maschine, deren Exis-
tenz kein besonderer Wert zuzuschreiben ist, wiirde wert-
volles menschliches Leben in Gefahr bringen.

Verloren ware im Falle des Minotauren das, was in der
Fachdebatte mit dem Konzept Meaningful Human Control —
wirksamer menschlicher Kontrolle — beschrieben und deren
Bewahrung zu Recht angemahnt wird. Dieses Kontrollpara-
digma ist nicht mit einem Zwang zur Fernsteuerung zu
verwechseln. Es besagt vielmehr, dass menschliche Ope-
rateure im Mensch-Maschine-Team bei der Nutzung von
Automation a) deren Funktionsweise verstehen und ihre
Wirkung vorhersehen kdnnen (Situational Awareness), b)
den Prozess bei Bedarf jederzeit wieder administrieren und
resultierend c) die Folgen rechtlich und ethisch verantwor-
ten kdnnen missen.

Ein Anschauungsbeispiel daftir aus dem zivilen Kontext sind grof3e,
automatisierte Logistikzentren, in denen Menschen ohne jedwede kog-
nitive Beteiligung an der Entscheidungsfindung robotergleich nur noch
algorithmisch vorgegebene Hol-, Bring- und Packaufgaben erledigen.

Mensch Maschine Mensch Maschine
Attribute: Attribute: Attribut: Attribute:
(moralische, juristische, politi- Geschwindigkeit, vielseitige Schnittstelle zur Geschwindigkeit,
sche) Urteilskraft, Kontextwissen,  Optimierungspotenzial, physischen Welt Optimierungspotenzial,
flexible Intelligenz zur Bewalti- Opferbarkeit Entscheidungsiiberlegenheit
gung komplexer und unvorher-
gesehener Herausforderungen
Aufgaben: Aufgaben: Aufgabe: Aufgaben:

Daten sammeln, fusionieren,
aufbereiten, priorisieren,
Entscheidungen vorbestimmen
(Automation Bias)

Der Mensch kontrolliert die Maschine Die Maschine dirigiert den Menschen

Tabelle 1 Zentauren- vs. Minotauren-Kriegsfiihrung. Eigene Darstellung, angelehnt an: Paul Scharre 2016: Centaur Warfighting: The False Choice of Humans
vs. Automation, in: Temple International & Comparative Law Journal 30, 151-165 & Sparrow, Robert J./Henschke, Adam 2023: Minotaurs, Not Cen-
taurs: The Future of Manned-Unmanned Teaming, in: The US Army War College Quarterly: Parameters 53: 1, 115-130.

Verantworten, aber ohne echte
menschliche Kontrolle

Daten sammeln, fusionieren,
aufbereiten, prasentieren

Verstehen, Vorhersehen,
Beurteilen, Uberwachen,
Kontrollieren, Verantworten
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Die Bundeswehr benétigt dringend ein Leitliniendokument,
das den verantwortungsbewussten Umgang mit Kl und
Automatisierung, insbesondere mit Blick auf den Einsatz
von Autonomie in den kritischen Funktionen der Zielaus-
wahlund -bekdmpfung, regelt.” Eine solche Leitlinie fir die
Bundeswehr, die — im Abstrakten, also handlungsleitende
Prinzipien setzend und ohne sich in Einzelfallbetrachtun-
gen zu verlieren — wirksame menschliche Kontrolle Giber die
Waffensysteme der Bundeswehr als Ma3gabe festschreibt,
hatte mehrere Vorteile:

Die politische Verstandigung und die militarische
Interoperabilitdt mit Allianzpartnern, von denen viele
solche Doktrinen bereits haben, wiirde erleichtert.

Die Kooperation mit der Industrie wiirde verbes-
sert, weil diese Planungssicherheit hatte und die
politisch vorgegebenen ,Leitplanken” kennen

wirde, was Forschung und Entwicklung betrifft.

Die Kommunikation mit der breiteren Offent-
lichkeit wiirde versachlicht, weil militarische
Bedarfe und Chancen offengelegt wiirden
und zugleich signalisiert ware, dass Risiken er-
kannt sind und vermieden werden.

Siehe ,Unbemannte Systeme: Riistung, Kontrolle und Riistungs-
kontrolle”, Metis Studie Nr. 28 (Juni 2022).

Abb. 1

Die Sorge, man konnte sich versehentlich durch vor-
schnelle nationale Regulierung Optionen verschlieBen, ist
unbegriindet, sofern das Leitliniendokument zukunftssi-
cher gestaltet wird. Das gelingt, indem es auf die abstrakten,
an politischen Vorgaben, dem geltenden Rechtsrahmen
und handlungsleitenden Werten orientierten Grundsatze
flr die militarische Mensch-Maschine-Interaktion fokus-
siert wird. Die Leitlinie kdnnte zudem jederzeit, sollte dies
notwendig sein, aktualisiert werden - d@hnlich wie bei Alli-
anzpartnern wie den USA, GroBbritannien oder den Nieder-
landen. Die Tatsache, dass EU- und NATO-Partnernationen
solche Regeln teils schon seit Jahren implementiert haben,
zeugt auch davon, dass die politischen, rechtlichen und
ethischen Risiken weitgehend ausgeforscht und zumindest
im Westen inzwischen nahe beieinander liegende Vorstel-
lung der notwendigen ,Leitplanken” fiir Automatisierung
und menschliche Kontrolle etabliert sind.

Wirde der Truppe zeitnah die notwendige IT-Infra-
struktur bereitgestellt sowie mehr finanzieller Hand-
lungsspielraum, Agilitdt und Experimentiermdglichkeiten
zugestanden, dann kdnnte die Bundeswehr, die mit Blick
auf Kl im Lichte der Zeitenwende einiges aufzuholen hat,
mit hoffentlich verkirzten Innovations- und Beschaffungs-
zyklen niitzliche, verantwortbare Technik zukiinftig schnel-
ler in der Breite ausrollen.

Vergleich von zwei mit Hilfe des Kl Bildgenerators Midjourney erzeugten Bildern mit dem selben Prompt. Links: fiir Metis Studie Nr. 28 im August 2022

erstellt, rechts: fiir Metis Studie Nr. 40 im Mai 2024 erstellt. Siehe auch Fn. 1.
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Vieles im Bereich der militdarischen Nutzung von Kl bewegt
sich, dem Hype zum Trotz, wohlgemerkt auch in anderen
Streitkraften, nach wie vor noch auf theoretischer Ebene
oder in frihen Phasen der Erprobung. Um herauszufinden,
was wirklich militarisch niitzlich, von der Truppe akzeptiert
und politisch, rechtlich sowie ethisch verantwortbar ist (also
Vorhersehbarkeit, Administrierbarkeit und Zurechenbar-
keit gewahrleistet), fiihrt an systematischem Ausprobieren
kein Weg vorbei. Denn es gibt nicht die eine Blaupause fiir
wirksame menschliche Kontrolle beim Einsatz von Kl in
Streitkraften — Kontrolle muss differenziert, nach Einsatz-
kontext ausgestaltet und dann mit entsprechenden Tactics,
Techniques and Procedures trainiert werden.

Training und Red Teaming ist nur im Konkreten mog-
lich. SchlieBlich darf bei allem Potenzial der Kl nicht aus
dem Blick geraten, dass a) der verantwortungsbewusste
Umgang mit ihr wohl Gberlegte Schnittstellenergonomie
und neue Ausbildungs- und Ubungskonzepte verlangt, um
Automation Bias beim Umgang mit probabilistischen Aus-
gaben der Kl zu verhindern sowie mit ihr b) auch spezifische
neue Fehlerquellen und vom Gegner gezielt ausnutzba-
re Achillesfersen Einzug halten. Es gilt weiterhin der alte
Grundsatz der Datenwissenschaft: Garbage in, Garbage out.
Auch Trainingsdatensatze fir KI kdnnen von Bias verzerrt
sein. Und der Gegner kann potenziell iber den gesamten

OODA-Loop hinweg entweder bereits zu Beginn mittels
Informations- und Cyberoperation den Schritt des Observe
kompromittieren oder am Ende mit potenziell einfachsten
Mitteln teure automatisierte Zielsysteme —im Rahmen des
Act - in die Irre fihren.

Das Vertrauen der Streitkrafte in neue Systeme ist ein
letzter, leider hdufig unterbelichteter Aspekt mit Blick auf
die Nutzung von Kl in Streitkraften. Mehrere sozialwissen-
schaftliche Umfrageexperimente in den letzten zehn Jah-
ren haben fir die US-Streitkrafte wiederholt das gleiche,
erstaunliche Ergebnis erbracht - namlich, dass die Solda-
tinnen und Soldaten zunehmender Autonomie in Waffen-
systemen mit gréBerer Skepsis begegnen als die breitere
Offentlichkeit. Auch in dieser Hinsicht sind also Praxistests
entscheidend. Es konnte sich auf dem Truppeniibungsplatz
schlicht zeigen, dass auf Ebene von Papier und PowerPoint
prominent diskutierte KI-Losungen in der Praxis doch nicht
taugen, weil sie in der Truppe nicht akzeptiert sind. Um-
gekehrt kommt man auf andere, niitzliche Anwendungen
mitunter auch nur durch kreatives Ausprobierenim Rahmen
einer Ubung.

Am Schreibtisch, im Arbeitskreis oder bei der x-ten Pa-
neldiskussion ist die Frage, was in Sachen militarische Nut-
zung von Kl ntitzlich, akzeptiert und verantwortbar ist, nicht
abschlieBend zu klaren. Das primare Ziel der Bundeswehr
sollte daher sein, in Sachen KI vom Reden ins Handeln zu
kommen.

Siehe ,Unbemannte Systeme: Riistung, Kontrolle und Riistungs-
kontrolle”, Metis Studie Nr. 28 (Juni 2022) und ,Trends und Entwicklun-
gen hybrider Bedrohungen”, Metis Studie Nr. 35 (Juni 2023).
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