Szenarien russischer
Einflussnahme bis 2030

Hybride Einwirkung Russlands
auf die EU/NATO-Ostflanke
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Zusammenfassung

ussland nutzt zunehmend teleologische

hybride Kriegsfithrung zur Durchsetzung

strategischer und geopolitischer Ziele. Jede
hybride MaBnahme dient einem der beiden zugrunde
liegenden Zwecke: der Paralysierung des Gegners,
um einen physischen Vorteil zu erlangen, oder der
vollstandigen Ubernahme der Realitit, um psycho-
logisch-kognitiv zu obsiegen. Die Studie schlagt

Teleologische hybride Kriegsfiihrung (THK) gehort zur finf-
ten Generation der Kriegsfiihrung und dient als Bindeglied

und Wegbereiter zum Ubergang in die sechste Generation

(vgl.Abb.1). ' Das Konzept verbindet dabei zwei Ideen mit-
einander: Teleologie (die Erklarung von Phanomenen durch

ihre Zwecke oder Ziele) und hybride Kriegsfiihrung (die

Nutzung von primar nicht-kinetischen Mitteln). THK bezieht

sich daher auf eine Form der Kriegsflihrung, bei der hybride

Mittel zum Einsatz kommen, die klaren, Gbergreifenden

strategischen Zwecken dienen. Dabei werden grundsatzlich

zwei Ziele verfolgt:

Die sechs Generationen der Kriegsfiihrung beschreiben Kriegsfiih-
rungstypologien. Diese kommen in der Regel parallel zum Einsatz.

Die Kategorisierung in Generation dient primar der konzeptionellen
Klassifikation. Wahrend die ersten drei Generationen (Formations-,
Feuerkraft- und Bewegungskrieg) durch konventionelle Kriegsfiihrung
zur physischen Zerstérung des Gegners gepragt sind, verschiebt sich
der Fokus ab der vierten Generation auf psychologische Beeinflussung
und indirekte Kriegsflihrung, insbesondere durch Aufstandische. Die
flnfte Generation verfolgt zwei Ziele (physisch und psychologisch-kog-
nitiv) und nutzt kinetische und nicht-kinetische Mittel wie Cyberangriffe,
Desinformation und Social Engineering, um Entscheidungsprozesse und
offentliche Meinung durch Exploitation des Attributionsproblems zu
beeinflussen. In der sechsten Generation geht es darum, die Realitdt des
Gegners vollstandig zu tibernehmen. Die hier vorgestellte Klassifizie-
rung basiert auf Vorarbeiten vorangegangener Studien. Siehe ,Neue
Hybride Bedrohungen®, Metis Studie Nr. 26 (Juli 2021); siehe ,Trends und
Entwicklungen hybrider Bedrohungen”, Metis Studie Nr. 35 (Juni 2023).

eine neue Klassifizierung hybrider Kriegsfithrung

vor, um das Konzept der hybriden Kriegsfiihrung
analytisch zu prazisieren. Zudem skizziert sie fiktive
und teils dystopische Szenarien zukiinftiger russischer
Einflussnahme zur Destabilisierung von Europas
Ostflanke, um die unterschiedlichen Auswirkungen
und Ziele hybrider Kriegsfiihrung aufzuzeigen.

Als Teil der finften Generation der Kriegsfiihrung ist
das erste Telos (kinetische und nicht-kinetische physische
THK), den eigenen Einflussbereich durch den Einsatz hy-
brider Mittel zu schiitzen und Gegner durch Einflussnah-
me zu schwachen. Durch permanente, nicht-kinetische
(und teils kinetische) Einmischung soll ein Gegner phy-
sisch geschwacht werden. Gleichzeitig sollen dessen ge-
sellschaftliche Entscheidungsprozesse, Wirtschafts- und
Kommunikationsablaufe sowie soziale Kohdsion nach-
haltig paralysiert werden. Durch Maximierung des Attri-
butionsproblems und die Etablierung paralleler Narrative
wird zudem die Méglichkeit zur plausiblen Leugnung der
Urheberschaft hybrider Einsatzmittel aufrechterhalten.
Dies wird vor allem durch Schwachung und Zersetzung
der Gesellschaft durch Desinformation, durch Ausnutzung
der Prozesse deliberativer und demokratischer Entschei-
dungsfindung und deren Ummiinzung in Vulnerabilita-
ten, durch gezielte strategische Korruption sowie durch
chirurgische physische und Cyberangriffe gegen kritische
Infrastrukturen angestrebt. Es geht also um die Stérung
oder den standigen ,Reset” des OODA-Loop (observe, orient,
decide, act) eines Gegners. Das Repertoire moglicher Mit-
tel hybrider Einflussnahme ist dabei nahezu grenzenlos,
solange damit eine physische Schwachung oder Paraly-
sierung erreicht werden kann. Aktuelle Beispiele hierfir
sind das Durchtrennen von Unterseekabeln durch Han-
delsschiffe oder Social-Engineering-Angriffe auf Kurato-
ren von Softwarestandards, um Backdoors zu etablieren.
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Abb. 1

Die hybride Kriegsfiihrung ist dabei flexibel und anpas-
sungsfahig, sodass sie sich in Abhdngigkeit von den Aktio-
nen und Reaktionen des Zielstaates weiterentwickeln kann.
Somit konzentriert sich die einem physischen Telos dienen-
de THK vor allem auf die Vorbereitung auf einen moglichen
konventionellen Konflikt und die Verbesserung der eigenen
Ausgangslage durch Nadelstiche. Hybride Einflussnahme
zielt also insbesondere darauf ab, einen physischen Mehr-
wert durch den Einsatz kinetischer und nicht-kinetischer
Mittel herbeizufihren.

Als Wegbereiter von der flinften zur sechsten Generation
der Kriegsfihrung konzentriert sich das zweite Telos (nicht-
kinetische psychologisch-kognitive THK) auf die Ubernahme

ZIEL > Paralyse der physischen Féahigkeit des Gegners, ZIEL > Schwéchung der psychisch-kognitiven Fahigkeit
Krieg zu fiihren, als Vorbereitung auf des Gegners, Krieg zu fiihren / Ubernahme der
konventionellen Krieg Realitdt vorbereiten
_____________________________________ - U g |
v v
RE-PRIORISIERUNG 6.

UBERNAHME DES OODA-LOOP

MITTEL
ZIEL

> Kontrolle der Realitit des Gegners
> Aufzwingen des Willens ohne physische Gewalt

Generationen der Kriegsfiihrung | Quelle: Eigene Konzeption und Darstellung des Autors

der Realitat des Gegners. Anders als bei der physischen
Schwéchung durch Paralysierung verfolgt psychologisch-
kognitive THK — unter Einsatz teils identischer Mittel — das
Ziel, es gar nicht erst zu einer konventionellen Eskalation
kommen zu lassen. Es geht also nicht um die Stérung des
OODA-Loop, sondern um dessen vollstindige Ubernahme
durch kognitive Kriegsfihrung. Wenn kognitive Einflussnah-
me die Bevolkerung und Entscheidungstrager*innen eines
Zielstaates so erfolgreich und nachhaltig beeinflusst, dass die
politischen, nationalen und wirtschaftlichen Interessen und
gesellschaftlichen Praferenzen im Sinne des hybride Mittel
einsetzenden Staates ausgerichtet werden, so ist von einer
erfolgreichen psychologisch-kognitiven THK auszugehen.

3/10



Im Zielstaat werden politische Eliten und gesellschaftliche
Entscheidungsprozesse von den Informationsquellen und
Narrativen externer Akteure derart dominiert, dass demo-
kratische Entscheidungsfindung ausgehohlt wird. Aktuelle
Beispiele hierfiir sind die Wahlbeeinflussung durch Des-
information in Moldawien und Georgien. Selbst rationale
Entscheidungen dienen dem externen Akteur, da sie auf
Grundlage von vorgegebenen Informationen und Inter-
pretationen getroffen worden. Der Zielstaat verkommt
zur Marionette. Bei der einem psychologischen Telos die-
nenden THK tiberwiegt somit der psychologisch-kognitive
Mehrwert zur Durchsetzung der eigenen Interessen durch
Ubernahme der Realitét eines Gegners.

Der Ubergang der THK von der fiinften zur sechsten Gene-
ration der Kriegsfiihrung lasst sich treffend mit Platons Hoh-
lengleichnis vergleichen: Die Hohlenbewohner sehen nur
die Schatten von Objekten, die durch ein Feuer hinterihnen
an die Wand projiziert werden, und halten diese Schatten
flr die einzige Realitat. Erst als einer von ihnen befreit wird
und die Welt auBerhalb der Hohle erkennt, begreift er die
wahre, komplexere Realitdt. Doch sein Versuch, die Zurtick-
gebliebenen zu warnen, scheitert an ihrem Unvermdgen,
ihre vertraute Wahrnehmung infrage zu stellen.
Ubertragen auf die THK bedeutet dies: Der hybrid
agierende Akteur kontrolliert bewusst die ,Schatten”,
also manipulierte Informationen und Narrative, um

die Wahrnehmung der Zielgesellschaft zu dominieren
(vgl.Abb. 2). Besonders gefahrdet sind digital vernetzte
Gesellschaften, in denen Menschen Informationen vor-
wiegend aus sozialen Medien beziehen. Bestehende
Vertrauensverluste in das politische System sowie Groll
gegen die jeweilige Regierung kdnnen dann gezielt ka-
nalisiert und instrumentalisiert werden. Algorithmen, die
Inhalte basierend auf bestehenden Uberzeugungen prio-
risieren, erzeugen Filterblasen, die kritisches Hinterfragen
erschweren und Manipulation beglinstigen. Diese Form
der Einflussnahme kann nicht nur zu politischer Polari-
sierung und Wahlbeeinflussung fiihren, sondern auch
das Vertrauen in demokratische Institutionen und die
Medien systematisch untergraben. Ein weiteres Ziel der
psychologisch-kognitiven THK st es, das Bildungssystem
zu schwachen, indem Grundwahrheiten infrage gestellt
und Lehrinhalte politisiert werden. Indem Lehrende be-
einflusst und Narrative manipulativ in den Unterricht inte-
griert werden, entsteht eine generationenibergreifende
Verzerrung der Realitat.

Um dieser Bedrohung zu begegnen, sind Medien-
kompetenz, kritisches Denken und Transparenz essenziell.
Sowohl politische Akteure als auch Plattformbetreiber
tragen Verantwortung, Manipulation zu bekdmpfen und
die Integritat demokratischer Prozesse zu schiitzen. Nur
wenn Biirger*innen lernen, tber die projizierten ,Schatten”
hinauszusehen und Informationen kritisch zu hinterfragen,
kénnen der Kreislauf durchbrochen und die Kontrolle tiber
die eigene Realitat zurlickgewonnen werden.

Abb.2 Platons Hohle: Erfolgreiche Ubernahme der Realitét durch sechste Generation der Kriegsfiihrung | Quelle: delcarmat, Shutterstock; Bearbeitung: farbliche
Anpassung, Entfernen graphischer Elemente, Austausch Projektion
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Osteuropa ist seit Jahrzehnten von Transformationsprozes-
sen und geopolitischen Dynamiken geprdgt, die durch das
Handeln Russlands maf3geblich beeinflusst werden. Nach
dem Zerfall der Sowjetunion hat Moskau immer wieder ver-
sucht, seinen Einfluss in der Region wiederzuerlangen - teils
durch diplomatische Initiativen, teils durch wirtschaftliche
Abhdngigkeiten oder sogar direkte militarische Interven-
tionen. Die Einmischung Russlands zeigt sich in verschie-
denen Formen, die von Desinformationskampagnen bis
hin zur Unterstiitzung separatistischer Bewegungen oder
populistischer Parteien reichen. In der Region konkurrieren
nationale Souverdnitdt, Westanbindung, Europaisierung
und russische Interessen oft in einem empfindlichen Gleich-
gewicht. Aus Sicht Russlands ist es beispielsweise Ziel, die
strategische Schlisselregion entlang seiner Grenzen als
Pufferzone nachhaltig so stark zu schwéachen, dass im Falle
eines konventionellen Konflikts mit der EU oder NATO die
technologische und numerische Unterlegenheit durch eine
vorangegangene Zersetzung osteuropaischer Gesellschaf-
ten kompensiert werden kann. Im Idealfall jedoch erhofft
sich der Kreml einen Erfolg durch psychologisch-kognitive
THK samt Ubernahme der politischen Realititen der Ziel-
lander, damit es gar nicht erst zu einem physischen Konflikt
kommen muss. Im Folgenden werden fiktive, aber még-
liche und plausible Szenarien bis 2030 aus Perspektive der
THK beleuchtet, die das mogliche zukiinftige Ausmal3 und
die Mechanismen russischer Einflussnahme in Osteuropa
verdeutlichen und ihre Folgen fiir die regionale und euro-
paische Stabilitat aufzeigen.

Durch gezielte strategische Korruption schafft Russland
ein System, in dem lokale und nationale Politiker*innen,
Unternehmer*innen sowie prominente Influencer*innen
schrittweise zu sogenannten ,niitzlichen Idioten’ werden.
Uber Jahre hinweg werden politische Entscheidungstri-
ger*innen und Influencer*innen mit finanziellen Anreizen,
Beratervertragen und verdeckten Spenden beeinflusst, bis
sie bewusst oder unbewusst die Interessen Moskaus vertre-
ten. Honey traps, also die Rekrutierung durch Anndherung
durch Sexualpartner*innen, Einladungen zu Scheinkon-
ferenzen und Social-Engineering-Aktivitdten ziehen die
Zielpersonen schrittweise in den russischen Orbit. Die Kor-
ruptionsmaBnahmen sind so subtil, dass sie oft als normale
Kooperation, unternehmerische Tatigkeit oder politische
Lobbyarbeit erscheinen und ihre wahre Absicht teilweise
jahrelang verschleiert bleibt. Diese Art des Social Enginee-
ring fuhrt oftmals dazu, dass die Zielperson sich dessen
nicht bewusst wird oder lGiber Jahre hinweg einer schritt-
weisen Indoktrination zum Opfer fallt. Langfristige Folge
dieser hybriden MaBnahmen ist eine schleichende Verande-
rung der offentlichen Meinung in Europa. Influencer*innen
und Politiker*innen, die urspriinglich als ,nGtzliche Idioten’

begannen, gewinnen durch populistische Rhetorik und
emotional aufgeladene Anti-Westen- und Anti-USA-Nar-
rative an Einfluss. Unterstiitzt werden sie dabei durch ein
Heer von Onlinetrollen und Bots, die dafiir sorgen, dass ihre
Inhalte auf sozialen Medien prominent verbreitet und disku-
tiert werden. Durch ihre Omniprasenz auf sozialen Medien
werden einige dieser Influencer*innen als Vertreter*innen
in lokale und nationale Parlamente gewahlt, wahrend ein-
zelne zu EU-Parlamentarier*innen aufsteigen. Aus useful
idiots sind dann weaponized idiots geworden.

Als EU-Politiker*innen fordern weaponized idiots dann bei-
spielsweise die Aufhebung von Sanktionen gegen Russland
und eine Normalisierung der diplomatischen Beziehungen,
trotz fortwahrender Versto3e gegen internationales Recht.
Einzelne Staaten, die beispielsweise umfangreich gegen
Menschenrechte versto3en, werden in EU-Reden durch jene
Abgeordnete gelobt. Auch werden Anti-EU-Narrative inner-
halb der EU-Institutionen verbreitet, um die EU und ihre Ins-
titutionen als blrokratischen Moloch zu diskreditieren oder
der Steuermittelverschwendung zu bezichtigen. Uber TikTok
und andere Medien wird diese Verzerrung von Prozessen
und Inhalten als ernste und teils humorvolle Kritik vorgestellt,
um eine breite Offentlichkeit von Wahler*innen zu erreichen.
Durch die Bagatellisierung des politischen Prozesses wird
so oftmals eine schrittweise Ubernahme des politischen
Diskurses in einzelnen Landern verfolgt. Die Verbindungen
zu russischen Netzwerken bleiben dabei intransparent, da
haufig Drittstaaten wie Katar als Tarnkanéle fiir finanzielle
Einflussnahme genutzt werden. Skandale Gber korrupte
EU-Abgeordnete brechen aus, doch die Verbindungen zu
russischen Einflussoperationen bleiben im Schatten.

Letztlich verfolgt Russland mit diesem Szenario das
Ziel, eine breite Masse der EU-Birger*innen von der Dys-
funktionalitdt der EU, ihrer Institutionen sowie europaischer
Demokratien zu Uberzeugen. Zudem gilt es aufzuzeigen,
dass alternative autoritdre Modelle Uberlegen sind. Die
russische Einfluss- und Ubernahme von politischen Ent-
scheidungstrager*innen zielt darauf ab, die europdische
Einheit, Verteidigungsfahigkeit und weitere Integrationsfa-
higkeit zu unterminieren und so die Stabilitdt der gesamten
europdischen und transatlantischen Sicherheitsarchitektur
zu untergraben.

Russland nutzt geschickt die historischen Ressentiments
auf dem Balkan aus, um eingefrorene Konflikte gezielt zu
entfachen und in Europa neue Raume politischer Insta-
bilitat zu schaffen. Zunachst werden Konflikte zwischen
den ethnischen Gruppen in Bosnien geschiirt, indem
nationalistische Propaganda verbreitet und separatis-
tische Stromungen in der Republika Srpska unterstiitzt
werden. Durch die Forderung antieuropdischer Narrative
und das Ausnutzen historischer Ressentiments wird die
Republika Srpska zunehmend von der EU entfremdet.
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Gleichzeitig unterminiert Russland die Verséhnungspro-
zesse zwischen Bosniern, Kroaten und Serben, indem es
nationalistische Bestrebungen zum Anschluss der Repu-
blika Srpska an Serbien starkt und so die Stabilitat weiter
gefahrdet.

Propaganda und gezielte Desinformationskampagnen
schiren in der serbischen Bevdlkerung auch den Groll
gegen die als ungerecht empfundene Unabhangigkeit des
Kosovo, die vermeintliche Unterdriickung der serbischen
Minderheit im Norden des Kosovo und die aus serbischer
Sicht Parteinahme zu Gunsten des Kosovos durch die EU
und mehrere westliche Staaten. Es kommtimmer wieder zu
kleineren Grenzkonflikten und diplomatischen Zwischen-
fallen. In einer False-Flag-Operation greifen serbisch-bos-
nische Separatist*innen, verkleidet als KFOR-Einheiten und
als kosovarische Polizist*innen, serbische Dérfer im Kosovo
an. Ziel dieser Aktion ist es, die Spannungen weiter zu es-
kalieren und internationale Kritik gegen den Kosovo, EU
und UN-Mission in der Region zu provozieren. Gleichzeitig
entfacht Moskau den schwelenden Konflikt zwischen Mon-
tenegro und Serbien, indem es einen kirchlichen Disput
instrumentalisiert und starker in einen Konflikt nationaler
Identitat einbettet. Der Streit zwischen der serbisch-ortho-
doxen Kirche und der montenegrinisch-orthodoxen Kirche
Uber Besitzanspriiche und Autoritatsfragen wird gezielt als
kiinstliche westliche Segregation deklariert, dessen Ziel es
ist, Serbien und die Orthodoxie in der Region zu schwa-
chen. Damit soll die gesellschaftliche Spaltung in Monte-
negro vertieft werden, um das Vertrauen des Landes in die
NATO zu untergraben und dadurch eine Entfremdung vom
Buindnis herbeizufiihren. Alle Konflikte werden bewusst auf
niedriger Intensitat gehalten, um eine Eskalation in einen
offenen Krieg zu vermeiden, der eine starkere internatio-
nale Reaktion provozieren kénnte. Russland fordert inter-
nationale Untersuchungen und starkt seine Beziehungen
zu Serbien. Serbien orientiert sich starker an Russland und
China und wendet sich schrittweise von den EU-Beitritts-
verhandlungen ab.

Die Europaische Union ist durch die Krisen gespalten.
Einige Mitgliedsstaaten, traditionell enge Verbiindete Ser-
biens, sympathisieren mit der serbischen Position und ver-
hindern eine klare Haltung der EU. Dieser Dissens schwacht
die Handlungsfahigkeit der EU erheblich und fiihrt zu
einem lahmenden Stillstand in der Au3enpolitik. Gleich-
zeitig nutzt Russland diese Uneinigkeit, um Spannungen
zwischen der EU und der NATO weiter auszunutzen. Die
Diskrepanzen in den Interessen der verschiedenen NATO-
Staaten entlang der Ostflanke werden verstarkt, wahrend
Moskau seinen politischen und militérischen Einfluss in den
Grenzregionen ausbaut.

Die strategische Zielsetzung Moskaus ist klar: Durch
eine Kombination aus hybrider Kriegsfihrung, gezielter
Desinformation und diplomatischer Einflussnahme sollen
der Zusammenhalt des Westens geschwacht, die Einbin-
dung des Westbalkans in die EU und NATO verhindert und
der Einfluss auf dem Balkan ausgebaut werden. Die instabile

Lage in Montenegro, der ungeldste Konflikt in Bosnien und
dem Kosovo und die Spaltung innerhalb der EU gegen-
Uber der Integration Serbiens bieten Russland auch ideale
Voraussetzungen, um von der Ukraine und Aktivitaten in
anderen Regionen abzulenken.

Durch gezielte Desinformationskampagnen, Manipulation
von sozialen Medien und infiltrierte TV-Sender lebt die Ge-
sellschaft einem osteuropdischen EU und NATO-Staat in
einer klnstlich konstruierten Realitat, die den Interessen
Moskaus dient. Politische Eliten, die Zivilgesellschaft und
unabhdngige Journalist*innen operieren in einem Informa-
tionsraum, der auf falschen Narrativen, verzerrten Fakten
und emotional aufgeladenen Feindbildern basiert. Alter-
native Informationsquellen sind weitgehend verschwun-
den oder werden als auslandisch gesteuerte Propaganda
diffamiert. Kritische Journalist*innen werden ermordet,
wahrend Oligarch*innen und pro-russische Politiker*in-
nen schrittweise ein kleptokratisches System aufbauen. Der
Grof3teil nationaler Unternehmen steht entweder unter di-
rekter Kontrolle pro-russischer Krafte oder wurde durch
gezielte Ubernahmen und wirtschaftlichen Druck auf Linie
gebracht. Die 6ffentliche Wahrnehmung wird durch eine
standige Flut manipulierter Inhalte gepragt, die gezielt
Misstrauen gegentiber der EU, der NATO und westlichen
Werten sden. Wirtschaftliche Krisen werden als Ergebnis
verfehlter EU-Politik angesehen. Die Jugend des Landes ist
besonders betroffen. Uber soziale Medien wird sie systema-
tisch einer russisch gepragten Parallelrealitdt ausgesetzt.
Videos, Memes und manipulierte Nachrichten suggerieren
eine Welt, in der die EU dysfunktional ist und die USA sich im
Niedergang befinden, Russland jedoch als moralische Ord-
nungsmacht erscheint. Die einseitige Informationsflut ver-
hindert kritische Reflexion und erzeugt ein geschlossenes
Weltbild, das jeder alternativen Perspektive misstraut. Auch
das Bildungssystem wird unterwandert. Lehrplane wurden
subtil verandert, um pro-russische Narrative zu starken und
historische Fakten zu verzerren. Private Universitaten laufen
staatlichen den Rang ab und werden von Oligarchen oder
direkt aus Russland finanziert. Gleichzeitig werden Schi-
ler*innen und junge Wahler*innen Ulber soziale Medien
gezielt manipuliert, um sie langfristig an diese verzerrte
Realitat zu binden. Die Kontrolle tber das Bildungssystem
sichert den Einfluss Moskaus fir kommende Generationen.

Dies hat tiefgreifende Auswirkungen auf die poli-
tischen Prozesse. Wahlen werden durch Desinforma-
tionskampagnen beeinflusst, in denen pro-westliche
Kandidat*innen als korrupte Verrater*innen dargestellt
werden, wahrend pro-russische Akteure als Beschiitzer
traditioneller Werte inszeniert sind. Die Justiz ist in die-
sem manipulierten Umfeld nicht mehr unabhéngig. Kri-
tische Urteile gegen pro-russische Akteure bleiben aus,
wahrend oppositionelle Stimmen durch konstruierte An-
klagen und Schauprozesse mundtot gemacht werden.
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Der Geheimdienst ist von pro-russischen Loyalist*innen
durchsetzt und nutzt seine Mittel, um Dissident*innen zu
liberwachen und einzuschiichtern. Unabhdngige Wahlbe-
obachter haben kaum noch Zugang, da die Regierung den
Informationsfluss streng kontrolliert und kritische Bericht-
erstattung als auslandische Einmischung deklariert.

In diesem Klima der volligen Manipulation scheint es
der Bevolkerung unmaoglich, zwischen Realitat und Fik-
tion zu unterscheiden. Politische Debatten haben ihren
deliberativen Charakter verloren. Demokratische Entschei-
dungsprozesse erscheinen nach auen intakt, werden je-
doch vollstandig von russischer Desinformation dominiert.
Blirger*innen gehen wahlen, doch ihre Entscheidungen
beruhen auf manipulierten Fakten und psychologischen
Triggern, die Misstrauen gegen EU-Institutionen und li-
berale Werte schiiren. Selbst rationale Handlungen von
Entscheidungstrager*innen erfolgen auf Basis russisch
gelenkter Fehlinformationen. Die Matrix, in der die Ge-
sellschaft gefangen ist, lasst alternative Realitdten nicht
mehr zu. Wahrend der duf3ere Anschein von Demokratie
aufrechterhalten wird, ist der politische Pluralismus faktisch
erloschen. Moskau hat es geschafft, den Zielstaat durch
Informationskontrolle, strategische Korruption und syste-
matische Unterwanderung vollstédndig in seinen Einfluss-
bereich zu ziehen.

Dieses Szenario stellt einen psychologisch-kognitiven
Sieg Russlands im Sinne der THK dar. Die vollstandige Kont-
rolle der Realitdt eines Staates ohne eine physische Invasion.
Die Gesellschaft ist gefangen in einer modernen Version
von Platons Hohle, in der Schattenbilder die Realitat er-
setzen und Wahrheit ein manipulatives Konstrukt darstellt.
Der Staat ist zur Marionette eines auslandischen Akteurs
geworden, unfahig, seine eigenen Interessen unabhdngig
zu vertreten.

Eine Insel in der Arktis, Teil volkerrechtlich geregelten und
entmilitarisierten Gebiets, wird pl6tzlich von russischen
Streitkraften besetzt. Bereits Wochen zuvor hatte Russland
gemeinsam mit China eine groR angelegte militarische
Ubung in Franz-Josef-Land im Arktischen Ozean durchge-
fihrt und Fahigkeiten zur arktischen Operationsfiihrung
und zum schnellen Verladen von Truppen und Ausriistung
erprobt. Russland setzt bei der Besetzung mehrere Schiffe
seiner sogenannten Schattenflotte als Truppentransporter
ein und landet rund 2 500 Soldat*innen auf der Insel sowie
auf umliegenden kleineren Eilanden. Die etwa 2000 Be-
wohner*innen der Region sind vollig Giberrascht, als die
russischen Einheiten die Kontrolle Gbernehmen. Unmit-
telbar nach der Besetzung prasentiert Russland offentlich
— wohl in der Ukraine erbeutete — westliche Riistungsgu-
ter, vermeintliche Radarzentralen, Spionageeinrichtun-
gen, Waffenlager, Kasernen und gefangene Soldat*innen
in Uniformen eines NATO-Staats. Der Kreml erklart, der

NATO-Staat habe durch eine permanente militarische
Prasenz auf der Arktisinsel gegen den volkerrechtlichen
Vertrag verstoBBen, der die Entmilitarisierung der Region
vorschreibt. Zudem seien russische Fischer*innen seit Jah-
ren von der Kiistenwache unrechtmagig verdrangt worden.
Russland annulliert daraufhin einseitig den Vertrag und gibt
an, gezwungen gewesen zu sein, zum Schutz der eigenen
nationalen Sicherheit und wirtschaftlichen Interessen zu
handeln. Russland begriindet die Besetzung auch mit der
strategischen Bedeutung der Inselgruppe und der davon
ausgehenden Bedrohung fir die zukiinftig wichtige nord-
liche Seeroute.

Die Besetzung sorgt zunachst weltweit fliir Emporung.
Der betroffene NATO-Staat beginnt eine Teilmobilmachung
und bittet die NATO um Ausrufung von Artikel 5. Die NATO
reagiert zundchst zurlickhaltend, da auch das russische ma-
ritime Atomkraftwerk im Hafen eingelaufen ist und Luft-
angriffe auf die russischen Einheiten das Kraftwerk treffen
kdnnten. Die Situation stellt die Allianz vor eine Zerreif3-
probe. Wahrend die USA vorsorglich starke Marinekréfte in
der Nordsee zusammenziehen, zeigt sich die Regierung in
Washington groBtenteils zurtickhaltend. Der Fokus der USA
liegt weiterhin auf der strategischen Konkurrenz mit China,
die Mehrzahl der Marineeinheiten befindet sich im Pazifik
und Indischen Ozean. Zudem mahnen einige Mitglieds-
staaten zu einer friedlichen Losung des Konflikts, wahrend
pro-russische EU- und NATO-Mitglieder eine harte Linie
gegen den betroffenen Staat vertreten und eine offizielle
Erklarung Uber die mutmaRBliche Militarprasenz auf den
Arktisinseln fordern. Die Regierungen dieser Staaten folgen
damit direkt dem russischen Narrativ eines praventiven
Eingriffs gegen eine Verletzung der volkerrechtlich kodi-
fizierten Entmilitarisierung der Inselgruppe.

Derweil setzt Russland auf eine Mischung aus Propa-
ganda und diplomatischen Mandévern. Die internationale
Gemeinschaft wirkt gespalten. Wahrend einige Staa-
ten - darunter auch Brasilien, China und Indien - nach
neutraleren Positionen suchen, um eine Eskalation zu
verhindern, droht der betroffene NATO-Staat, ange-
sichts der Lage selbststandig gegen russische Truppen
auf der Insel vorzugehen, und liebaugelt 6ffentlich
mit einem Austritt aus der NATO. Auch Deutschland,
wo die innenpolitische Lage durch Sabotageakte auf
wichtige Infrastrukturen belastet ist und pro-russische
Oppositionspolitiker*innen Aufkldrung fordern, kann
keine klare Position Gbernehmen. Die politische und
militérische Reaktionsfahigkeit Europas wird durch den
Vorfall auf eine harte Probe gestellt. Auf der Arktisinsel
bleibt die Lage angespannt. Russland verstarkt schritt-
weise seine militérische Prasenz, errichtet eine Marine-
basis und Verteidigungsanlagen. Wahrend Diplomaten
fieberhaft nach einer Losung suchen, zeigen sich die
NATO und EU in ihrer Handlungsfahigkeit mehrere
Wochen geldhmt, was Zweifel an der Glaubwirdigkeit
kollektiver Verteidigung innerhalb der NATO aufwirft.
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Strategisches Ziel Russlands in diesem Szenarioist es, durch
punktuelle Eskalation die Isolation von einzelnen Staaten
sowie die Einbettung der Krise in — wenn auch konstruier-
te — volkerrechtliche Legitimation zu erreichen, um Span-
nungen innerhalb der NATO sowie zwischen NATO und EU
zu generieren. Eine Provokation von Zuriickhaltung und
Uneinigkeit der NATO bei der Verteidigung von bevolke-
rungsarmen Inseln oder Regionen sowie daraus entste-
hende interne Dissonanzen helfen Russland und indirekt
China dabei, die Fragilitdt des Zusammenhalts der NATO
aufzuzeigen.

Russland verfolgt im Rahmen seiner geopolitischen Stra-
tegie das Ziel, die EU und NATO-Staaten zu destabilisieren,
indem es gesellschaftliche Spannungen, innenpolitische
Krisen und Konflikte an den AuBengrenzen gezielt schiirt.
Ein wirksames Instrument hybrider Kriegsfiihrung stellt
dabei die bewusste Auslésung und Steuerung einer Mi-
grationskrise dar. In diesem Szenario wird Russland von
der Turkei und Belarus zumindest indirekt unterstiitzt oder
durch Duldung seiner MaBnahmen beglinstigt.

Zur Vorbereitung der Einflussnahme setzt Russland auf
gezielte Desinformation und Infiltration. Uber soziale Netz-
werke und staatlich kontrollierte Medien werden Falsch-
meldungen verbreitet, die eine angeblich bevorstehende
Grenzoffnung an mehreren EU-AuBengrenzen suggerieren.
Gleichzeitig schiiren pro-russische Akteure in Asien, Nahost
und Nordafrika die Vorstellung, die EU sei besonders auf-
nahmebereit, was gezielt Migrationsbewegungen auslost.
Parallel dazu lockert die Tiirkei ihre Grenzkontrollen und
duldet den verstarkten Transit von Migrant¥*innen, wah-
rend sie lokale Schleppernetzwerke ignoriert. Vornehmlich
aus Gaza, dem Libanon und Syrien stammende Fliichtlinge
werden zu diesem Zweck instrumentalisiert. In Kooperation
mit Belarus werden Migrant*innen aus der Tirkei an die
Grenzen zu Polen, Litauen und Finnland geflogen.

Die Eskalation erfolgt durch eine koordinierte, gleichzei-
tige Migrationswelle in Finnland, Estland, Litauen, Lettland,
Polen, Bulgarien und Griechenland. An der finnisch-rus-
sischen Grenze schleusen russische Behdrden verstarkt
Migranten aus Zentralasien und dem Nahen Osten ein.
Aus Russland und Belarus versuchen tausende illegale Mi-
grant*innen an mehreren Stellen, ins Baltikum und nach
Polen zu gelangen. Gleichzeitig protestieren pro-russische
Minderheiten und Sympathisant*innen innerhalb der Lan-
der gegen eine angeblich unmenschliche Behandlung von
Migrant*innen. In Polen wird die belarussische Grenze
durch einen massiven Zustrom von Migrant*innen destabi-
lisiert, wahrend russische und belarussische Desinformation
die polnische Regierung als brutal und unmenschlich dar-
stellt, um die innenpolitische und innereuropaische Pola-
risierung zu verstdrken. In Griechenland lassen tiirkische

Grenzbehérden verstarkt Migrant*innen (iber die Agais
und den Landweg am Evros-Fluss auch nach Bulgarien
passieren, was auf eine Uberforderung des Grenzschutzes
und der FRONTEX abzielt. Russische Desinformation ver-
breitet Berichte Uiber illegale Pushbacks der griechischen
Behorden, um humanitare Emporung auszuldsen. In der
Phase der politischen Destabilisierung eskaliert die hybri-
de Einflussnahme weiter. Die mediale Manipulation durch
russische Staatsmedien und soziale Netzwerke verstarkt
den Eindruck, dass die EU nicht in der Lage sei, humanitare
Krisen zu bewdltigen.

Gleichzeitig agieren russische Trollfabriken auf sozialen
Medien, um gezielt gegen Migrant*innen zu hetzen, die
Russland selbst in die EU schleust. Sie verbreiten Narrative,
die Migrant*innen als Bedrohung fiir die europdische Kul-
tur und Sicherheit darstellen, wahrend sie gleichzeitig die
nationalen Gegenmaflinahmen als auch die EU-Politik als
schwach und inkompetent diffamieren. Videos krimineller
Handlungen durch Migrant*innen werden millionenfach
geteilt, um emotional auf die Zielaudienzen zu wirken. Is-
raels Eingriffe in Gaza und Libanon werden als Verursacher
identifiziert, um damit weiteren Antisemitismus zu schiiren
und muslimische Minderheiten innerhalb der EU gegen
die Regierungen zu mobilisieren. Die Trollkampagnen ver-
starken gesellschaftliche Spaltungen und férdern fremden-
feindliche Ressentiments, um innenpolitische Krisen zu
verschdrfen und die innere Sicherheit in den betroffenen
Landern zu schwéchen. Zudem haben sie zum Ziel, rechts-
nationalistischen und russlandfreundlichen Regierungen
zum Wabhlsieg zu verhelfen.

Nationalistische Gruppierungen in Polen und Finnland
nutzen die Situation, um gegen die EU-Politik zu mobilisie-
ren. Gleichzeitig kommt es zu Spannungen innerhalb der
EU, da Polen, Griechenland und Finnland verstarkt Unter-
stlitzung fordern, wahrend andere Mitgliedsstaaten zogern,
sich an der Lastenverteilung zu beteiligen. Diese Uneinig-
keit schwacht den Zusammenhalt der Union und lenkt von
der Unterstiitzung der Ukraine, der Steigerung der eigenen
Verteidigungsfahigkeiten sowie der Stabilisierung Nordaf-
rikas und des Nahen Ostens ab. Ein weiteres strategisches
Ziel Russlands ist es, Spannungen innerhalb der NATO zu
verschdrfen. Die Duldung oder passive Unterstiitzung
der Turkei bei der Eskalation der Krise fuihrt zu einer Ver-
scharfung der ohnehin bestehenden Spannungen, was die
Handlungsfédhigkeit des Militdrblindnisses beeintrachtigt.
Letztlich verfolgt Russland mit diesem Szenario mehrere
politische Ziele: die Schwachung der EU durch innenpoli-
tische Krisen und moralische Dilemmata, die Ablenkung
der NATO von der Ukraine, die Forderung nationalistischer
Radikalisierung und die generelle Destabilisierung der
westlichen Allianz. Die hybride Taktik der Migrationsinstru-
mentalisierung kombiniert psychologische Kriegsfiihrung,
Desinformation und gezielte politische Provokationen und
fihrt zu einem komplexen, flichendeckenden und schwer
kontrollierbaren Krisenszenario.
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Beide Auspragungen der THK stellen eine tiefgreifende
Herausforderung fur die Sicherheit Deutschlands und Euro-
pas dar. Die Implikationen fiir die Bundeswehr im Kontext
der hier skizzierten Szenarien erfordern eine umfassende
Anpassung und Weiterentwicklung ihrer Fahigkeiten und
Strategien, um der Vielfalt hybrider Bedrohungen effektiv
zu begegnen. Ein zentraler Aspekt ist die Erweiterung der
Aufklarungsfahigkeiten. Die Bundeswehr muss verstarktin
die Informationsgewinnung und -analyse investieren, um
hybride Bedrohungen friihzeitig zu identifizieren. Dazu ge-
héren der Ausbau der Uberwachung digitaler Raume, die
Analyse von Desinformationskampagnen sowie die Erken-
nung physischer Sabotageakte. Spezialisierte Cyber- und
Intelligence-Einheiten sowie deren Ausbau spielen hierbei
eine Schlisselrolle. Ein wichtiger operativer Ansatz ist der
Aufbau spezialisierter Einsatzkréfte, die auf hybride Ein-
satzlagen vorbereitet sind. Diese Einheiten sollten sowohl
physische als auch kognitive Kriegsfiihrung abdecken und
hybride Operationen defensiv abwehren und proaktiv kon-
tern. Neben militérischen Antworten bedarf es jedoch eines
umfassenden ressortgemeinsamen Ansatzes, der zivile, ge-
sellschaftliche und technologische Aspekte einbindet. Der
Schlissel liegt in der Pravention, einer flexiblen Reaktions-
fahigkeit und einer engen internationalen Zusammenarbeit.
Die Zusammenarbeit innerhalb der NATO und der EU ist
dabei ein entscheidender Faktor. Hybride Bedrohungen
erfordern koordinierte und integrierte Antworten auf mul-
tinationaler und multidimensionaler Ebene. Abgestimmte
Strategien, gemeinsame Ausbildungsprogramme und der

Austausch von Informationen und Technologien zwischen
den Partnern sind unerlasslich, um flexibel auf komplexe
Szenarien wie die Destabilisierung des Westbalkans reagie-
ren zu kdnnen.

Die Starkung der Resilienz verteidigungswichtiger
Infrastrukturen ist dabei essenziell. Angriffe auf Unter-
seekabel oder Cyberangriffe machen eine engere Zusam-
menarbeit mit zivilen Akteuren und Partnerinstitutionen
notwendig. Die Bundeswehr sollte praventive Schutzmaf-
nahmen entwickeln und schnelle Reaktionsfahigkeiten
sicherstellen, um die Funktionsfahigkeit verteidigungs-
wichtiger Infrastrukturen im Krisenfall zu gewahrleisten.
Die psychologisch-kognitive Komponente der THK zielt
auf die Manipulation ganzer Gesellschaften ab. Ein wei-
terer Schwerpunkt liegt daher auf der Forderung von Me-
dienkompetenz und psychologischer Widerstandskraft
des eigenen Personals. Zudem sollte die Bundeswehr Ko-
operationen mit zivilen Medienplattformen fordern, um
die Resilienz gegenliber Desinformation und kognitiver
Kriegsfiihrung zu starken. Ein Riickzug aus sozialen Medien,
wie kiirzlich von X, tGberldasst méglichen Gegennarrativen
Teile des Informationsraums widerstandslos. Eine enge
Zusammenarbeit mit zivilen Institutionen ist notwendig,
um gesellschaftlichen Zusammenhalt und das Vertrauen in
demokratische Prozesse zu fordern. Dazu gehort die Unter-
stlitzung von MaBnahmen zur Einddmmung von Polarisie-
rung und Desinformation. Nur durch einen ganzheitlichen
Ansatz kann die Bundeswehr ihre Widerstandsfahigkeit
gegen die vielfaltigen Herausforderungen teleologischer
hybrider Kriegsflihrung nachhaltig starken.
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